
 
  

Management der globalen Digitalisierung 
in der industriellen Produktion 
 
Entschlüsselung des Aufbaus einer digitalen - Fabrik 
Lassen Sie sich von Schlüsseltechnologien für die 
Fertigungsindustrie inspirieren und lernen Sie, sich als 
Unternehmen anzupassen 
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Ermöglicht Technologie 

Innovative Anwendungen 

Identifizierte Top-Trends in der Fertigungsindustrie Abbildung 1 & 2 

Welcher Prozentsatz der Investitionen ist für die folgenden digitalen Initiativen in den jeweiligen Jahren geplant?* 

Welche Technologien sind der Schlüssel für die digitale Transformation in den nächsten fünf Jahren?* 

Die Marktgröße für globale IIoT-Plattformen in der Fertigung wird in den nächsten 5 Jahren 

voraussichtlich mit einer CAGR von 40% wachsen. In Kombination mit geeigneten 

Datenanalysen oder KI-basierten Datenerkenntnissen bietet diese Technologie verschiedene 

Anwendungsfälle für industrielle Produzenten. 

Asset-Verfolgung 

Fernsteuerung 

Abfallreduzierung 

Effizienz der 

Instandhaltung 

Echtzeit-Daten 

Neue 

Servicemodelle 

Überwachen von Anlagen, Aufrechterhaltung der Lagerbestände, Optimierung 
der Logistik, Verkürzung der Stillstandzeiten und Verbesserung der Auslastung. 

Ermöglicht die Fernsteuerung und -wartung des Betriebs. Bessere 
Produktionsübersicht ermöglicht erhöhte Sicherheit, Leistung und Qualität. 

Informationen über den Ressourcenverbrauch in Echtzeit ermöglichen es, den 
Verbrauch zu optimieren und Lecks zu identifizieren. 

Erkennen suboptimaler Anlagenfunktionen vor dem Ausfall der Ausrüstung. 
Verbesserung von OEE1, MTTR2 und MTBF3. 

Reduktion der Zeit bis zur Handlung und der Anzahl der menschlichen Fehler, 
da Systeme die zu treffenden Entscheidungen unterstützen. 

Die Verbesserung der Wartungseffizienz ermöglicht das Angebot fortschrittlicher 
Dienstleistungsmodelle wie garantierte Betriebszeit oder Ausbringung. 

IIoT 

01 IIoT als Grundlage der digitalen Fertigung 

Nutzung von IoT für das Fertigungsgeschäft 

1) Overall Equipment Effectiveness 2) Mean-Time-To-Repair 3) Mean-Time-Between-Failures 
 
 

Quelle: Basierend auf der Analyse exisitierender Umfragen im Automobilumfeld und allgemeiner verarbeitender Industrie (Capgemini, BCG, IBM, Bain, 2019 & 2020); Research Dürr Consulting     
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Die nächste Generation der Systemintegration wird OPC UA von der 

Steuerungsebene an aufwärts implementieren und ermöglicht eine stärkere Nutzung 

von Daten aus verschiedenen Quellen, die in die Analyse einbezogen werden können. 

Darüber hinaus wird das Netzwerk Unternehmen in die Lage versetzen, den Betrieb 

werksübergreifend und mit einer ganzheitlichen Sicht auf die Lieferkette zu optimieren. 

 

Übersetzt mit www.DeepL.com/Translator (kostenlose Version) 

IT-Land 

schaft 

Abbildung 3 Herausforderungen und Trends in der industriellen IT-Infrastruktur 

02 Vertikale Systemintegration in die industrielle IT-Infrastruktur 

Augmented oder Virtual Reality wird oft im Zusammenhang mit der nächsten Generation 

von Videospielen erwähnt, bietet aber auch eine breite Palette von Anwendungsfällen in 

der Fertigungsindustrie. Industrieunternehmen aus allen Branchen investieren erhebliche 

Summen in diese Technologie, da die Anwendung immer kostengünstiger wird. 

Training und 

Sicherheit 

Wartung und 

Instandhaltung 

Lager-Logistik 

Visualisierung des 

digitalen Zwillings 

Anweisungen für 
Mitarbeiter in 

Echtzeit 

Schulungen können kosteneffektiv und variabel für jede Arbeitsumgebung 
durchgeführt werden und gewährleisten Sicherheit und Qualität auf eine für 
jüngere Arbeitnehmer ansprechende Weise. 

Einsatz von AR für Techniker, um die für Reparaturen aufgewendete Zeit 
zu verkürzen, und Nutzung der Technologie zur Beurteilung von Anfragen 
vor dem Besuch, wodurch eine freihändige Fernberatung ermöglicht wird. 

Anzeigegeräte oder Brillen, die Hinweise und Anweisungen geben, tragen 
dazu bei, die Zeit für die Bereitstellung von Ressourcen zu verkürzen. 

Die Simulation und Animation von Fabrikeinrichtungen und -prozessen 
ermöglicht die Optimierung von Parametern und virtuelle Produktionstests, 
während Sie Ihre Fabrik virtuell in Aktion sehen können. 

Die Verwendung von AR ermöglicht es Herstellern, jeden Schritt mit der 
jeweiligen Aufgabe zu überlagern, so dass Montagearbeiter genau wissen, 
welcher Prozessschritt zu tun ist und wie er auszuführen ist. 

AR/VR 

03 Virtual und Augmented Reality in der Fabrik der Zukunft 

Wie AR zur Wertschöpfung in einer Fabrik eingesetzt werden kann 

Heute Zukunft 

Sprung zum vollen IIoT-Stack 
Mangelnde Erfahrung führt zu langen 
Anlaufzeiten und Integrationsherausforderungen. 

Cloud-getriebener Brownfield-Rollout 
Integration von Altsystemen und stufenweise 
Umstellung. 

ERP bewegt sich herunter 
Erfordert mehrere Instanzen in den Werken. 
Stammdatenverwaltung getrennt vom ERP. 

MES-zentriert 
Schwierige Skalierung in Anlagen, erfordert 
mehrere Instanzen in verschiedenen Werken. 

Integration Maschine für Maschine 
Der vollständige Übergang zur IIoT-Architektur 
ist eine große Herausforderung, da es keine 
gemeinsame Grundlage für die Integration gibt. 
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Der Gebrauch von digitalen Zwillingen wird sich bis 2022 voraussichtlich 

verdreifachen (vgl. 2019). Die meisten Industrieunternehmen haben die 

Vorteile von Simulationen bereits erkannt und investieren in digitale 

Zwillinge auf Produkt-, Prozess- und F&E-Ebene. 

Effizienz in der 

Produktion 

Service-Level 

Qualitäts-

management 

Planung der 

Logistik 

Produkt-/Prozess-

Neugestaltung 

Reduktion der Betriebs- und Prozessvariabilität und der Kommissionszeiten. 
Fehlerbehebung bei potenziellen Problemen an einer Produktionslinie vor 
deren Inbetriebnahme und Verwaltung der Leistung in Echtzeit. 

Verbesserung des Kundensupports durch Fernzugriff (Remote-
Expertensupport auf digitales Echtzeitmodell). Zusätzlich Verbesserung der 
vorausschauenden Wartung und leistungsbasierter Geschäftsmodelle. 

Nutzung des digitalen Zwillings, um Qualitätsprobleme proaktiv zu erkennen 
und bis zur Quelle zurückzuverfolgen. 

Der digitale Zwilling hilft Lieferketten zu optimieren und ermöglicht den 
Überblick des Materialverbrauchs, um einen automatisierten Nachschub-
prozess zu realisieren und eine schlankere Produktion zu etablieren. 

Der digitale Zwilling kann verschiedene Szenarien simulieren, um mögliche 
Verbesserungen im Produktionssystem zu ermitteln. 

Digitaler 

Zwilling 

04 Den digitalen Zwilling zum Leben erwecken 

Es wird erwartet, dass der globale Cloud Manufacturing Markt im Prognosezeitraum 2019-2024 

mit 19,8% CAGR wachsen wird. Untersuchungen zeigen, dass Unternehmen, die die 

Entwicklung auf IaaS- und PaaS-Clouds von Amazon Web Services (AWS) verlagern, die 

Ausfallzeiten um 72% reduzieren können und die Anwendungsverfügbarkeit um 3,9 Stunden pro 

Benutzer pro Jahr verbessern. 

Cloud 

Skalierbare 
Rechen-

ressourcen 

Globale 
Operationen 

vereinen 

Integration 

erleichtern 

Veränderung des 
Konsums von 

Produkten 

Backup und 
Notfall-

wiederherstellung 

Unterstützung von Produzenten bei der Bewältigung von 
Herausforderungen wie Datenlatenz, begrenzter Bandbreite und 
intermittierender Konnektivität in der Produktion. 

Mit einer gemeinsamen Cloud-Plattform für alle globalen Operationen kann 
jede Niederlassung ihre Aufgaben auf kollaborative Weise erledigen, was 
eine Optimierung der Betriebsabläufe zwischen den Standorten ermöglicht. 

Die intelligente Integration von Datenströmen von mehreren Partnern (z.B. 
Integration der Lieferkette), Plattformen und Geräten ist mit einer Cloud-
basierten Plattform viel einfacher. 

Cloud Computing wird eine entscheidende Rolle spielen, da die 
Informationstechnologien es ermöglichen, Produkte aus der Ferne zu 
aktualisieren, zu warten oder sogar als Dienstleistungen zu verkaufen. 

Unternehmen können Backup-Daten in der Cloud speichern, um diese 
außerhalb des Standorts zu halten, und bei Bedarf herunterladen. So wird 
das Risiko von Datenverlust und physischer Zerstörung vor Ort reduziert. 

05 Nutzung der Cloud für Datenverfügbarkeit und Konnektivität 

Verwendung eines digitalen Zwillings, um Kosten zu sparen und die Transparenz zu erhöhen 

Wie die Cloud die Betriebsabläufe im Produktionsbereich verbessert 
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Der globale Marktwert der erweiterten Robotik in der Fertigung wird sich bis 2021 
verdreifachen - von 1,2 Mrd. USD (2018) auf 3,7 Mrd. USD. Eine große Entwicklung 
vollzieht sich auch beim Weltmarktwert der fortgeschrittenen Robotik in der Logistik, 
der im gleichen Zeitraum von 0,5 Mrd. USD auf 0,9 Mrd. USD steigen wird. 

 Advanced 
robotics 

Logistik 

Autonome mobile Roboter werden feste Förderbänder und herkömmliche 
AGVs, die auf Magnetstreifen angewiesen sind, ersetzen. Roboter können 
Kommissionieren, Verpacken und Palettieren und im Kitting eingesetzt 
werden - bald werden Roboter autonom Arbeitsplätze versorgen. 

Agilität 

Fortschritte in der Datenverarbeitung und der Zugang zur Cloud ermöglicht 
es Robotern, zu lernen und sich an komplexe und sich verändernde 
Umgebungen anzupassen. Neue Systeme zur Steuerung von Arbeits-
abläufen ermöglichen es Robotern auf Änderungen zu reagieren. 

Qualität 

Roboter können die Inline-Qualität steuern, indem sie die Geräteparameter 
als Reaktion auf die wahrgenommene Qualität automatisch anpassen. 
Mobile Roboter können Prüfgeräte autonom an die Orte bewegen, an 
denen sie gerade benötigt werden, und Inspektionen durchführen. 

Produktivität 

Roboter übernehmen bisher Aufgaben wie die Montage flexibler Teile. Die 
Fähigkeit fortschrittlicher Roboter, sich selbst an sich ändernde 
Prozessparameter anzupassen, verbessert die Effizienz, indem sie 
"Mikrostopps" eliminieren. 

Integrierbarkeit 

Neue Architekturen, bessere Konnektivität, Zugang zu ganzheitlichen 
Datenmodellen sowie Schnittstellen- und Programmierverbesserungen 
beschleunigen den Einrichtungsprozess und minimieren den Aufwand, der 
erforderlich ist, um Robotern die Ausführung von Aufgaben beizubringen. 

07 Fabrikroboter mit einem Gehirn ausstatten   

In den Augen der Kunden sind die Lieferanten und die Industrie 4.0-Plattformen für 

die IT-Sicherheit verantwortlich. Über 60% der Unternehmen erwarten von ihren 

Lieferanten Unterstützung bei der Gewährleistung der industriellen Sicherheit. 

Ausfallzeiten aufgrund unvorhersehbarer Cyber-Angriffe nehmen enorm zu. 

Cyber-

Security 

06 Sicherheit geht vor 

Demilitarisierte Zonen, Identitätsmanagement und 
Datensicherheit, um verschiedene 
Verteidigungslinien aufzubauen. 

Asset-Management und 
Angriffserkennungssysteme zielen darauf ab, 
Sichtbarkeit bei Cyberangriffen zu schaffen. 

Updates und Patch-Management, um Geräte 
kontinuierlich zu schützen und Schwachstellen zu 
schließen. 

Risikobewertungen, Audits, Sicherheits- und 
Penetrationstests sowie Schwachstellen-Scans zur 
Beurteilung der Angriffsfläche. 

Zertifizierungen / Normen: 

 CERT 

 ISO 27001 

 VDA Audit 

 NIST 

OPC UA 

 Client-Server-Modell 
o TCP, HTTPS 

 Publisher-Subscriber-Modell 
o UDP, AMQP, MQTT 

Welche Sicherheitsfragen sind bei der Software-Entwicklung und -Implementierung zu berücksichtigen? 

Durch den Zugang zu neuen technologischen Funktionen verbessern Roboter die Fertigungsleistung 
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 5G 4G Wi-Fi 

Verbesserte mobile 
Breitbandgeschwindigkeit 

20 Gbps für Downlink 
und 10 Gbps für Uplink 

1 Gbps für Downlink 
and 500 Mbps für 
Uplink 

Circa 4.8 Gbps 

Umfassende maschinelle 
Kommunikation (Anzahl der 
angeschlossenen Geräte pro 
Flächeneinheit) 

1 Millionen /km2 100 Tausend /km2 

Nicht definiert. 
Abhängig von der pro 
Gerät benötigten 
Bandbreite 

Höchste Zuverlässigkeit und 
niedrige Latenzzeit 

Die Netzwerklatenz ist 
kleiner oder gleich 1 
Millisekunde mit 
99,999% 
Liefersicherheit 

Die Netzwerk-
Latenzzeit beträgt 10 
Millisekunden 

Die Netzwerk-
Latenzzeit beträgt 
weniger als 10 
Millisekunden für das 
5Ghz-Band 

Wie können Unternehmen die 5G-Technologie für ihr Geschäft nutzen? 

 Fernsteuerung und Überwachung 

• 5G kann die zeitkritischen Operationen in entfernten Anlagen von einer 

zentralen Kommandozentrale aus unterstützen. 

• 5G kann die Erfassungs- oder Fernsteuerungsfähigkeiten von 

Innovationen wie Cobots, Drohnen oder selbstfahrenden Autos mit dem 

richtigen Maß an Sicherheit bieten. 

• 5G wird die Entwicklung von cloud-basierten, hochauflösenden AR/VR-

Diensten unterstützen, die die Akzeptanz fördern und Lösungen für 

Fernoperationen, Fernwartung und Fernschulung durch AR/VR 

ermöglichen. 

• Die schnellere drahtlose 5G-Kommunikation kann qualitativ hochwertige 

Echtzeit-Videobilder für die Überwachung liefern, die eine 

Fernsteuerung von verteilten Produktionslinien ermöglichen. 

• Die Fähigkeit von 5G, mehr Geräte mit verbesserter Sicherheit zu 

verbinden, wird die Effektivität der Fernüberwachung von 

Transportbedingungen (z.B. Temperatur und Feuchtigkeit) erhöhen. 

 Echtzeit-Dienste und -Analysen 

• 5G bietet verbesserte Zuverlässigkeit und die Fähigkeit, 10 bis 100 Mal 

mehr Geräte miteinander zu verbinden, kann Echtzeit-Informationen 

von einer großen Anzahl von Geräten liefern, die sich durch Edge-

Computing in Echtzeit-Einblicke umwandeln lassen.  

• 5G ermöglicht ein flexibles Management von Edge- und Cloud-

Ressourcen, wie z.B. die Bereitstellung von Anwendungen auf Abruf 

oder den Datentransfer. 

• Die niedrige Latenzzeit des 5G-Netzes ermöglicht auch die 

Notabschaltung von entfernten Systemen in Echtzeit. 

• 5G wird die Wirksamkeit von Überwachungs- und Warnsystemen 

erhöhen, indem seine Fähigkeit genutzt wird, mehr Geräte über ein 

zuverlässigeres und sichereres Netzwerk zu verbinden. 

• Die Fähigkeit von 5G, 10-100 Mal mehr Geräte mit besseren 

Sicherheitsprotokollen und einer Verfügbarkeit von 99,999% zu 

verbinden, wird Anwendungen wie die selbstausgelöste 

Auftragserteilung auf der Grundlage von Lagerbeständen ermöglichen. 

Die 5G-Technologie beeindruckt durch die verbesserte mobile 

Breitbandgeschwindigkeit, die hohe Zuverlässigkeit, die geringe Latenz, die 

massenhafte maschinelle Kommunikation (Anzahl der angeschlossenen Geräte 

pro Flächeneinheit) und ermöglicht einen sichereren Betrieb. 

5G 

08 Ein neues Level von Konnektivität und Geschwindigkeit 

Wie schneidet 5G im Vergleich zu konventioneller Konnektivität ab? 
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Strategie & 
Strukturen 

Menschen & 
Kultur 

Konnektivität & 
IT-Systeme 

Daten 
Akquisition 

Datengetriebene 
Entscheidungen 

Automatisierte 
flexible 

Prozessführung 

Produktportfolio & 

Geschäftsmodell 

Entwicklung von 
Digitalisierungs-
strategien zur 
Überwindung von 
Unsicherheiten 
innerhalb 
bestehender 
Organisationen. 
 
Schaffung von 
Transparenz für 
Nutzen und 
Risiken. 

Implementierung 
neuer 
Ausbildungs-
modelle und 
Etablierung einer 
neuen Denkweise 
für die 
Digitalisierung als 
Grundlage. 

Verknüpfung 
bestehender 
physischer 
Systeme mit IT-
Infrastrukturen und 
Etablierung der 
technologischen 
Reife in der 
Produktionsland-
schaft. 

Standardisierung 
für 
Datenerfassungs-
methoden und -
technologien 
sowie die 
Implementierung 
von Standard-
Plattformen. 
 
Aufbau von 
Verständnis für 
Data Governance 
und die Nutzung 
von Daten. 

Transparenz bei 
Datenanalysemeth
oden schaffen. 
 
Aufbau von 
Konsistenz bei der 
Datensammlung, 
um Informationen 
über Daten und die 
Verwendung von 
Daten zu 
erzeugen. 

Umsetzung von 
Maßnahmen zur 
Verbesserung der 
IT-Sicherheit. 
 
Nutzung der 
Digitalisierung zur 
Stabilisierung und 
Steuerung von 
Produktions-
prozessen. 

Bewertung von 
Geschäfts-
potenzialen durch 
Rückfluss von 
Endproduktdaten. 
 
Generieren und 
Implementieren von 
Unternehmens-
wachstum durch 
die Nutzung der 
Daten des 
Endprodukts. 

Wie Sie Ihre Fabrik auf die nächste Stufe bringen 

Welches sind die Schwachpunkte, an denen die meisten Verbesserungen notwendig sind? 

Wie digital ist Ihre Fabrik im Vergleich zu den Konkurrenten aus Ihrer Branche? Dürr 

Consulting hilft Ihnen bei der Beurteilung der Digitalisierungsfähigkeit Ihrer Fabrik und stellt 

sicher, dass Ihr Fertigungsstandort auf die nächste Stufe der Digitalisierung gebracht wird. 

Bereit? 

09 Wie viel Zukunft steckt in Ihrer Fabrik? 

Abbildung 4 Benchmarking der Digitalisierungsreife in der Fertigungsindustrie 

Benchmark Industrie Benchmark Automobil Wo stehen Sie? 
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